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KeePassXC est un gestionnaire de mots de
passe gratuit et open-source publie sous |o
icence liore GPL v2 ou ultérieure et
disponible sur Linux, Windows et macOS.




Le principe

Une base de données

([

Ou sont enregistrés vos
identifiants et mots de passe

Y

Sécurisé par un mot de passe
unigque

- B




Pourquoil ¢

Pour ne pas réutiliser les mémes mofts de passe

«  Pour éviter le piratage

« Une Base de données chiffrée par un unique mot
de passe

«  Recommandé parla RGPD (Reglement général
sur la protection des données)



L=

Téléchargement et
installation de Keepass XC

Téléchargement et installation
de I'extension pour navigateur
( chrome, Firefox, Edge)

Paramétrage



Les liens

1A
&

Lien de téléchargeme

hitps://keepassxc.org/download/#windows

Liens de téléck

-y

Google Chrome

Mozilla Firefox

Microsoft Edage



https://keepassxc.org/download/#windows
https://chrome.google.com/webstore/detail/keepassxc-browser/oboonakemofpalcgghocfoadofidjkkk
https://addons.mozilla.org/fr/firefox/addon/keepassxc-browser/
https://microsoftedge.microsoft.com/addons/detail/keepassxcbrowser/pdffhmdngciaglkoonimfcmckehcpafo

Le premier

Apres I'installation des deux applications :

Création de la base de
données

-
—
=
e o
N ,
\ Le parametrage

{ La connexion A I'extension



Création de la base de données

(((

(@ Créer une nouvelle base de données KeePassXC... ? * @ Créer une nouvelle base de données KeePassXC... ? *

Renseignements généraux de la base de données Parameétres de chiffrement

Veuillez saisir le nom d'affichage et une description facultative pour votre nouvelle base de données : regler ici les paramétres de chiffrement de la base
changer ultérieurement dans les paramétres dela b

Mom de la base de données : 3 5
' Temps de déchiffrement :

Description :

100 ms

Les valeurs plus offrent plus de protection, mais erture de la base de données prendra
plus de temps.

Format de la base de don KDBX 4.0 (recomman

Ce paramétre n'est important que si vous devez utiliser votre base de données avec d'autres programmes

Paramétres avancés

Continuer Annuler .. )
Aller au précédent Continuer Annuler




(@) Créer une nouvelle base de données KeePassXC...

Identifiants de la base de données
Un jeu d'identifiants connus de seul, qui pre
Mot de passe
Saisir le mot de pas

nfirmer le mot de passe:

Aller au précédent

(((

Création de la base de données

Annuler

Terminer

Annuler

@ Créer une nouvelle base de données KeePassXC... ?
Identifiants de la base de données
Un jeu d'identifiants connus de seul, qui protég e base de données,
Mot de passe
Saisir le mot de pa
firmer le mot de passe:

Annuler

Fichier clé

Pour un urité accrue, pouvez ajouter un fichier clé qui comprend des octets aléato

7 le garder secret et ne jamais le perdre o s ne pourrez plus vous connecter,

Ajouter Fichier clé

Terminer Annuler



— . ,
g Creation de la base de donnees

m Enregistrer la base de données sous X
g
u = » CePC » Documents

Organiser = Mouveau dossier
Google Drive # »  Nom B Viodifie , Taille
@ OnelDrive - ac-lille Blocs-notes OneMote ) de fichiers
B CePC
—e PC ; of the Storm

I Bureau es Office personnalisés ! ] ) r de fichiers
|=| Documents y Games 2 ) chiers
PDF Architect 04, ] hiers
ow of the Tomb Raider hiers
Witcher 2 0 2121 i hiers

W Aurel

; Teéléchargement:

B

i Disque local (C)
oF Réseau

Nom du ichie:

Type: Base de données KeePass 2 (*.kdbx)

A Masquer les dossiers Enregistrer Annuler
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Le Paramétrage

17

Basededonnées | Entrées Groupes Outils  Affichage  Aide

& ® O & ¥

Déverrouiller la base de données KeePassXC

es identifiants supplémentaires (s
Fichier clé: ? ® Parcouri

Clé matérielle: ? Actualiser

“ Annuler




@ Parameétres - KeePassxC
Base de données Entrées  Groupes Outils  Affichage  Aide

B ® 0 & 7T

6 B & -° \\

Paramétres de I'application \

Paramétres de base | Saisie automatique

Démarrage

<~

Me démarrer qu'une seule instance de KeePassXC

¥| Lancer automatiquement KeepassXC au démarrage du systéme.
O ¥| Réduire |la fenétre lors du démarrage de I'application
V| Réduire la fenétre aprés déverrouillage de la base de données
Sécurité ¥| Mémoriser les bases de données utilisées précédemment
+| Lors du démarrage, charger les bases de données ouvertes précédemment
@ +f| Mémoriser les fichiers clés de base de données et les clés Electroniques de sécurité

| Vérifier une fois par semaine |a présence de mises 4 jour au démarrage de |'application
Intégration aux

- Inclure les versions béta lors de la vénfication de la présence de mises a jour
navigateurs P J

Gestion des fichiers
>-

| Enregistrer automatiquement aprés chaque changement

Agent SSH J 1 = < 2
V| En automatiquement en verrouillant la ba onnées
| Enregistrer automatiquement les changements ne sont pas s aux do errouillant la

E Sauvegarder le fichier de la base de données avant d'enregistrer

+| Recharger automatiquement la base de données quand elle est modifiée de "extérieur

KeeShare | Enregistrer les fichiers de base de données de fagon sécurisée (désactiver en cas de problémes avec Dropbox, ete)

Gestion des entrées

| Utiliser I'icdne de groupe lors de la création d'une entrée
Réduire lors de I'ouverture d'une URL

Cacher la fenétre lors de la copie dans le presse-papiers

Temps imparti au téléchargement de la favoricane: | 10s :
Interface utilisateur
Langue: | French ¥ | (relancer le programme pour activer)
Style des boutons de la barre d'outils : lcane seulement v Barre d'outils mobile

Le Paramétrage




N
E:'* /\ Le Paramétrage

Général

Parametres de base | S5aisie automatique

Démarrage

v Me démarrer qu'une seule instance de KeePassXC

Lancer automatiquement KeepassXC au démarrage du systeme.
Réduire la fenétre lors du démarrage de 'application
Réduire la fenétre apres déverrouillage de la base de données

Meémaoriser les bases de données utilisées précédemment
v Lors du démarrage, charger les bases de données ouvertes précédemment
v Mémoriser les fichiers clés de base de données et les clés électroniques de sécurité

Venfier une fois par semaine la présence de mises a jour au déemarrage de I'application

Inclure les versions béta lors de la vénfication de |la présence de mises a jour




N
E:" /\ Le Paramétrage

Général

Gestion des fichiers

Enregistrer automatiquement apres chague changement

Sauvegarder le fichier de |a base de données avant d'enregistrer
Recharger autornatiquement la base de données quand elle est modifiee de |'extérieur

Enregistrer les fichiers de base de données de fagon sécuriseée (désactiver en cas de problemes avec Dropbox, etc.)



N
|.-=; (N Le Paramétrage

Général

Interface utilisateur

Langue: = System default V¥ (relancer le programme pour activer)

Style des boutons de la barre d’outils : Icéne seulement v Barre d'outils mobile

Utiliser une police a espacement constant pour les notes

v | Réduire au lieu de fermer l'appli

v | Afficher une icone dans la zone de notification

Type d'icone de la zone de notification : = Multicolore W

Cacher la fenétre dans la zone de notification une fois minimisée

Réinitialiser les paramétres a leur valeur par défaut...




N ,
Securité

Délais dattente

v Effacer le presse-papiers aprés 10s

v Verrouiller les bases de données aprés une inactivité de | 120 =

v Effacer la requéte de recherche aprés 5 min

Commodité

v

Verrouiller les bases de données quand la session est verrouillée ou |'écran rabattu

Verrouiller les bases de données apres avoir réduit la fenétre

Apreés avoir effectué la saisie automatique, reverrouiller la base de données qui était verrouillée précédemment

Exiger de répéter le mot de passe s'il est visible

Cacher les mots de passe lors de leur modification

Utiliser un espace réserveé pour les champs de mots de passe vides
Cacher les mots de passe dans le panneau de prévisualisation des entrées

Par défaut, cacher les notes des entrées



/ Le Paramétrage
Intégration aux
navigateurs

‘application

v | Activer I'intégration aux navigateurs

i3éneral Avancé

KeePassXC-Browser est nécessaire pour que l'intégration aux navigateurs fonctionne,
Teéléchargez-la pour Firefox, Google Chrome / Chromium / Vivaldi / Brave et Microsoft Edge.

Activer l'intégration pour ces navigateurs :

Chrome, Vivaldi, and Brave v Firefox and Tor Browser

Chromium

v Demander de déverrouiller la base de données si elle est verrouillée
v'| Adapter au format de I'URL (p. ex. : https://....)
Retourner que les identifiants qui correspondent le mieux
Permettre de retourner des identifiants expirés
Chercher les identifiants correspondants dans toutes les bases de données ouvertes
Trier les identifiants correspondants par titre

Trier les identifiants correspondants par nom d'utilisateur




La connexion 4 I'extension

© ©

nger €9 Facebook @ Crédit Mutuel @) MaPrimeRenov ) Freebox 05 @) Canapé club 2 places... @ Canapéclub 3 places... [ réservation @) FEANDREA Arbre 3 Ch... @) Arbrea chat170cmgr.. @ Arbre a chatlaTour|.. @ FABRIQUER UNSONA.. @l Nowatera Planet 21 -...

%

# messenger # facebook * Titter # Youtube # mail.google i supertech blog.seriousga...

L =

calendar.google addons.morzilla ? nowatera




% La connexion 4 I'extension

Choisir des champs d'identification personnalisés pour cette
rage

KeePassXC-Browser a rencontré une erreur :

La bas nées n'est pas ouverte

= — !

& Réouvrir |la base de données



.-L La connexion 4 I'extension

£ Paramétres {eePass¥C-Browser

Choisir des champs d'identification personnalisés pour cette
page

KeePassXC-Browser n'est pas configure, Appuyer sur le bouton

Connecter pour se connecter a KeePassAC,

% Connecter



{ La connexion 4 I'extension

L} ]

Vous avez requ une demande d'asscciation pour la base de données suivante :
Aurel

Attribuez 3 cette connexion un nom ou un ID unique, par exemple :
chrome-laptop

firefox-bureau

Enregistrer et permettre l'acces Annuler




&) Aurel - KeePassXC

Base de données  Entrées Groupes Outils Affichage Aide

E @ @ @ ® t:or.. O_-.r @ ﬁ m @ Q  Recherche (Ctrl+F)...

Database 0 O Titre V¥ | Nom d'utilisateur URL Modifiée

General . www.solidatech.fr m - https://www.sol... 22/10/2021 18:...

58 Windows @ www.solairepratique.com https://www.sol... 22/10/2021 18....
@ Network @ vwwwmicromaniadfr https://www.mi... 22/10/2021 18....
@ Internet @ www.messenger.com https://www.me... 25/10/2021 21:...
= eMail @ www.facebook.com https://www fac... 03/01/2022 16....
% Homebanking @ www.darty.com https://www.da... 22/10/2021 18....

| | Recycle Bin @ www.boulanger.com https://www.bo... 22/10/2021 18....

KeePassXC-Browser Passwords @ www.bax-shop.fr https://www.ba... 22/10/2021 18:...

- ... R VSR e el L e s Lo 10402004 4T,

Database / KeePassXC-Browser Passwords

Général

Saisie automatique Activé
Recherche Activé
Expiration Jamais

Notes

. . 09:07
— s ! 2 D 70 A D) =
28 O Taperici pour rechercher 796 7 ) 04/02/2022




