JE SUIS VICTIME,
QUE FAIRE ?

Dans le cas d’'une pratique
commerciale frauduleuse sur internet,
contactez :

https://www.economie.gouv.fr/c
ontoct/contocter—Ia-dgccrf

Dans le cas d'une tentative
escroquerie, signalez sur :

www.internet-signalement.gouv.fr

En cas de doute, n'hésitez pas a

demander l'avis d'une personne de

confiance : le service concerné, une
assistante sociale, une personne

spécialisée dans le numérique.

Méfiez-vous des demandes
“urgentes”, surtout s’il s‘agit de
faire un virement bancaire !

La contre-mesure la plus simple :

-+ contre-appel avec le numeéro
habituel connu en interne et non
celui fourni par I'escroc.

Accompagnement ® Partage
Solidarité e Et bien plus...

PREVENTION
DES

ARNAQUES
EN LIGNE

numerique@assocaps.fr




Un établissement bancaire ne
demande jamais les informations
de conneXxion de ses clients.

Si vous avez un doute, contactez
immédiatement votre banque.

USURPATION DE
VOTRE IDENTITE

Un escroc peut utiliser vos
données  personnelles  pour
réaliser des actes en votre nom !

Pour éviter celq, il faut éviter de
cliquer sur les faux sites web ou
sur un faux service.

URSUPATION D'INDENTITE

PROFESSIONNELLE ET
D'INSTITUTIONS

Des escrocs peuvent usurper
Iidentité d'une entreprise pour
obtenir des informations par
mails, sms, appels ou faux sites
internet.
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aARY Estirance Maladie :

Expiration de votre carte
vitale, a mettre a jour
impérativement via le lien
ci-dessous:
ameli-connexion.com

Ne cliquez pas sur lien !
Connectez-vous sur |e site officiel
ou rendez-vous en pharmacie

& Votre colis a éte envoyé.
Veuillez le vérifier et le recevoir.
h'rlp://'ﬂm.rurl,cc:um.f\.rqf\..r2u5\.r0>\“_]M2
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Ne cliquez pas sur lien !
L'escroc peut accéder a vos
informations personnelles
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Facture impayée (N°72937438)

Cheére Cliente, Cher client,

Nous sommes au regret de vous informer que votre
facture a été refusé.

Nous vous invitons a régler les frais dans les plus bref
délais en cliquant sur le lien ci-dessous

http://lwww.bouy fr/mon- suivi-consolfactures

Vous disposez de 48h pour régler votre facture
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Ne cliquez pas sur lien !
L'escroc va vous demander un RIB



