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PRÉVENTION
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PRENEZ
LE
TEMPS 

n u m e r i q u e @ a s s o c a p s . f r

Méfiez-vous des demandes
“urgentes”, surtout s’il s’agit de
faire un virement bancaire !

La contre-mesure la plus simple : 
• contre-appel avec le numéro
habituel connu en interne et non
celui fourni par l’escroc.

JE SUIS VICTIME, 
QUE FAIRE ?

Dans le cas d’une pratique
commerciale frauduleuse sur internet,
contactez :

M
ES

SA G E  D E  P R É V E N
TIO

N

Dans le cas d’une tentative
escroquerie, signalez sur :

En cas de doute, n’hésitez pas à
demander l’avis d’une personne de
confiance : le service concerné, une
assistante sociale, une personne
spécialisée dans le numérique.



EXEMPLE

D’ARNAQUESARNAQUES

BANQUE

Un escroc peut utiliser vos
données personnelles pour
réaliser des actes en votre nom !

Pour éviter cela, il faut éviter de
cliquer sur les faux sites web ou
sur un faux service.

U S U R P A T I O N  D E
V O T R E  I D E N T I T É

Des escrocs peuvent usurper
l’identité d’une entreprise pour
obtenir des informations par
mails, sms, appels ou faux sites
internet.

U R S U P A T I O N  D ’ I N D E N T I T É
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 D’IDENTITÉ

Un établissement bancaire ne
demande jamais les informations
de connexion de ses clients. 

Si vous avez un doute, contactez
immédiatement votre banque.

ARNAQUE

Ne cliquez pas sur lien !
L’escroc peut accéder à vos
informations personnelles

ARNAQUE

Ne cliquez pas sur lien !
L’escroc va vous demander un RIB

Ne cliquez pas sur lien !
Connectez-vous sur le site officiel

ou rendez-vous en pharmacie 


