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Découvrir et expliquer ce qu'est la
vie numerique

Apprendre a la proteger

OBJECTIFS:

Sensibiliser au cyberharcelement

Découvrir les ressources existantes
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LA VIE NUMERIQUE,
C'EST QUOI ?

EN 2/3 MOTS \ = £ _' . ; . . ~ A 3 'f::.-_




C'EST TOUT SIMPLEMENT NOTRE VIE, MAIS EN LIGNE.

Elle regroupe plusieurs themes:
e Les droits sur Internet : nous avons des droits et des
LA VI E responsabilités dans l'environnement numeérique.

> 4
e La protection de la vie privee en ligne : il est indispensable
N UMERIQU E de la proteger, meme en ligne, et d'adopter les bonnes

pratiques.
Nous sommes tou.te.s

, e Le respect de la creation : il y a aussi le respect du droit
des CltOyen.ne.S d'auteur et de la création en ligne. Avoir des pratiques
numeriques responsables, ca s'apprend.

numeriques.

e |'utilisation raisonnée et citoyenne des écrans : cela
s'apprend également. Cela commence des le plus jeune age
et Il est essentiel d'accompagner les jeunes citoyen.ne.s vers
un usage sain et responsable.




Comment proteger

sa vie numerique ?
EN 5 ETAPES!




AU MOINS 8 CARACTERES

Idéalement 12 et une combinaison de lettres, majuscules et

C RE E R D ES M OTS minuscules, symboles ainsi que des chiffres.

DE PASSE MOTS DE PASSE DIFFERENTS

Utiliser le méme mot de passe pour plusieurs comptes est

D I F FI CI L ES dangereux. Si f'un de vos comptes est compromis, vous

pouvez considérer quils le seront tous.

METTRE A JOUR REGULIEREMENT

Changer de mot de passe tous les 90 jours.

Top 10 des mots de passe les plus utilisés :




Prevenir l'usurpation
d'identite

Surtout sur les réseaux sociaux :

. Rendre vos publications
visibles qu'd vos contacts

Liste d'amis en privé

Vous laisserez ainsi peu de photos et autres
informations sur vous.

usurper l'identité d'une personne contre

. 64% des données piratées servent a
16% pour les comptes bancaires

En créant un mot de passe compliqueé

. N

Vous allez deja ralentir les hackers ! Mais ils peuvent creer
des clones de vos comptes et se faire passer pour vous et
tenter d'arnaquer vos contacts !



Se GOOGLISER

Rechercher des informations (en particulier sur

quelqu'un) sur Internet en utilisant le moteur de
recherche Google.

35% des recruteurs avouent avoir déja écartés des

. candidats suite & des photos ou contenus négatifs suite
a une recherche

Faites le tri, gerez vous restrictions ou faites valoir Le droit
d'opposition.

Droit d'opposition : vous opposer a ce que vos donnees soient
utilisées par un organisme pour un objectif precis. En France, vous
pouvez demander a un site qui diffuse des informations sur vous
de les supprimer ou les anonymiser.
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Droit de referencement : demander au moteur de recherche de \
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Chacun est libre
mals tqut est
accessible!

. Opinions politiques,
religieuses, ...

Photos/Videos
compromettantes

Pensez pseudo !
Ou photos qui ne permettent
pas de vous reconnaitre !

SUPER SCREENER'!

Son arme fatale ... les captures d'écrans ! . Smartphone ! So OPEN ...!
Attention aux vidéos, visios ou photos... et n'oubliez

pas ce que l'on appelle le chantage a la WebCamb !



Effacer les donnees
de navigation

Cookies, publicites, mots-cleés,
historique ....

Effacez regulierement vos historiques de navigation et
pensez a utiliser la navigation privee si vous utilisez un
ordinateur qui n’est pas le votre.

Les cookies sont des fichiers qui contiennent de petits
ensembles de données (un nom d'utilisateur et un mot de
passe, par exemple) échangées entre l'ordinateur d'un
utilisateur et un serveur Web afin d'identifier certains
utilisateurs




Kit pedagoglque du citoyen
numerique : retrouvez toutes
les ressources

conseils ge 1a CNIL pour
1J0 rester net sur W eb

Sur Internet, tout le monde peut voir
ce que tu mets en ligne : infos, photos,

Tu es responsable de ce que tu publies
en ligne, alors modere tes propos sur
les blogs, les forums... Ne fais pas aux
autres cé que tu naimerais pas qu'ils

« Le kit pédagogique
du citoyen numeérique »

I Burstrateur: Yarine - Criation plaryBioc -1 5301 2456

Si tu te connectes d'un autre ordinateur
que le tien, pense a te déconnecter de
tes comptes Internet, sinon n‘importe qui
pourrait poster des contenus a ta place.

W) Plus d'infos sur www.jeunes.cnil.fr et aussi sur:
b e 115 8 www.facebook.com/enil - www.twitter.com/cnil

1], mmmwm lpgu]‘l'es * www.dailymotion.com/cnil
amis et une autre bofte e-mail pour les jeux v
etles seau socaux. 11 €Nik ...l'actu

CNIL. CSA )
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https://www.educnum.fr/en/node/120824
https://www.educnum.fr/en/node/120824

LES RESSOURCES

\.I |-V|

Le centre pour PPéducation
aux médias et a Pinformation

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

EDUCNUM.

Une education au numerique pour tous


https://www.clemi.fr/mediaspheres/ma-vie-numerique.html
https://www.cnil.fr/fr/maitriser-mes-donnees
https://www.educnum.fr/fr/traces-surveillance-profilage

LES RESSOURCES

Plateforme permettant de mesurer sa
présence sur le Web.

mesdatasetmoi.fr

Jeu en ligne centré sur les
problématiques du big data et de la
protection des donnees
personnelles.

Simulation interactive permettant
de visualiser les données captees
par les objets connectés.


https://webmii.com/
https://mesdatasetmoi-donneesperso.fr/
https://www.datak.ch/#/play

Cyberharcelemen

t c'est quoi ?
>



https://youtu.be/ItQd4-QM2wY
https://youtu.be/ItQd4-QM2wY

IDENTIFIER LE CYBER-HARCELEMENT

Défini comme "un acte agressif, intentionnel perpétreé par un individu ou un

groupe d’individus au moyen de formes de communication electroniques, de
facon répétée a l'encontre d’une victime qui ne peut facilement se défendre
seule".

CYBER
HARCELEMENT

Le cyber-harcelement se pratique via les telephones portables, messageries
instantanees, forums, chats, jeux en ligne, courriers électroniques, réseaux
sociaux, site de partage de photographies etc.

Avec ['utilisation permanente des
IL PEUT PRENDRE PLUSIEURS FORMES TELLES QUE :

les intimidations, insultes, moqueries ou menaces en ligne

la propagation de rumeurs

le piratage de comptes et l'usurpation d’identite digitale

la création d’un sujet de discussion, d’'un groupe ou d’'une page sur un
reseau social a l'encontre d'un camarade de classe

. e la publication d’'une photo ou d’une video de la victime en mauvaise
scolaires. On parle alors de cyber- posture

harcélement. e le sexting (c’est la contraction de "sex" et "texting". On peut le définir
comme "Des images produites par les jeunes (17 ans et moins) qui
représentent d’autres jeunes et qui pourraient etre utilisees dans le cadre
de la pornographie infantile"

nouvelles technologies de
communication (téléphones, réseaux
sociaux numériques), le harcélement

entre eleves se poursuit en dehors de

'enceinte des etablissements



EN CHIFFRES

Cette enquéte a été conduite auprés d'un échantillon de 1204 binomes parent/enfant,
soit 2 408 personnes interrogees en tout.

51%

des victimes ayant

20%

des parents ont des jeunes de 8 )
: - repondu sont des
peur des mauvaises a 18 ans en !
: filles dont la
rencontres ou auraient deja o
- moyenne d'age est
cyberharcelement souffert

de 13 ans

Etude 2021 : Association de protection de l'enfance sur Internet e-Enfance et la Caisse d'Epargne




LE NUMERO REMEDE

NET ECOUTE

Violences numeriques
Prevenir-Intervenir

3018. le nimero court national
pour les jeunes victimes de violences numeéerigues.

Four joindre le 30 13 ;
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TJO 0% enfance
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https://www.dailymotion.com/video/x7o8c4g

NON AU HARCELEMENT

Que faire face a une situation de cyberharcelement ?

i @W i

Je suis la cible des attaques |

< Ne pas répondre aux commentaires \ = Je supprime la photo ou e SMS

« don’t feed the troll » :
< Se déconnecter de tous ses comptes N
< Conserver toutes les preuves
< Ne pas rester seul

< Je ne fais pas de commentaires

2 Je signale

INFOGRAPHIE

eN PARLER HEI . . « o e . ) .
svec des personnes de confiance | Prevenir pour minimiser le risque d’'une mauvaise

: | oge . . .
MUHERGH GRATITS: utilisation des informations personnelles

« Non au harcélement » « Cyberviolences »

.PROFE531ONNE'L§ ~ o
| DE LEDUCATION Etre attentif aux changements de comportement

.

FAMILLE /
PARENTS

~Vis-a-vis
de I'éleve victime

Vis-is Comme pour le harcélement, briser le silence

2 Appliguer le protocole de l'auteur - ° ~
de prise en charge t l 1 l l t d bl
R est le 1er pas vers la résolution du probléme.
B Racsiiar de harcélement s'il est identifié
& i d son enfant, < Recevoir la victime, = Engager
ecueillir, garder étre a son écoute, ne pas la laisser seule : Il 1 0
A i . : éventuellerent S t ° N H l t
‘Fairepdes captures ]d‘?II:tEE?:ert La soutenir, la FES?Ufefr une procedure I e ° O n au a rce e m e n
d'écran,enregistrer la mettre en confiance disciplinaire
les courriels _ < Recueillir, garder = Prévenir
= Effectuer un des preuves, faire des ses parents

signalement auprés
du fournisseur
d'hébergement,
demander le retrait

captures d'écran,
enregistrer les courriels

= Effectuer

une remontee
=2 Informer, recevoir d'incident

et accompagner

{ < Porter 5
plainte des contenus
\ si cela s'avere\ llicites i Fa;""'e dins au procureur
4 i ses demarcnes

PREVENIR LA DIRECTION DE L'ETABLISSEMENT

Ne pas agir seul

=» Signaler le delit



https://www.education.gouv.fr/non-au-harcelement/faire-face-au-cyberharcelement-325385
https://www.education.gouv.fr/non-au-harcelement/faire-face-au-cyberharcelement-325385

LES RESSOURCES

ES

MIMISTERE
3018 DE LEDUCATION

MATIOMALE,

DE LA JEUMESSE

ET DES SPORTS

nfa nce - .

B
Ensemble, agissons |EC!I irun monde numerigue responsable. o

Agsociatio eoonnue fUtlite Publigue

B

Le centre pour ’éducation
aux médias et a Pinformation


https://e-enfance.org/usages-numeriques-et-violences-en-ligne-aupres-des-10-19-ans-et-leurs-parents-fevrier-2020/
https://www.clemi.fr/fr/famille-tout-ecran-saison2/lutter-contre-le-cyberharcelement.html
https://www.internetsanscrainte.fr/ressources

LES RESSOURCES

Application gratuite de prévention du
harcelement et du cyberharcelement.

#orcelgCme

Jeu de sensibilisation au harcelement et
cyberharcelement dans le milieu
scolaire.

Outil pedagogique qui propose aux
participants de refléchir a des
situations de cyberharcelement.



https://kolibriapp.com/
https://www.lecrips-idf.net/jeu-prevention-cyber-harcelement-zones-de-tolerance
http://cdj.tarn.fr/harcelgame/?_ga=2.48155047.1884542442.1654450348-574858130.1654450348

Instant papote !

Et si on en parlait ?
Dans vos structures et aupres

des jeunes ...




. EXPRIMEZ-VOUS SUR

wooclap

HTTPS:/ /WWW.WOOCLAP.COM/SPRINTFORMATIONCAMBRESIS |



https://app.wooclap.com/events/SPRINTFORMATIONCAMBRESIS/0

