ATELIER
CYBERDEFENSE

SE CONNECTERET |
NAVIGUEREN SECURITE

apprendre ensemble a protéger sa vie privée, maitriser sa
navigation, ses données personnelles et adopter de bonnes
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// ECHANGE DES é;
DONNEES SUR LE @

WEB @

HTTPS) // HYPERTEXT TRANSFER
PROTOCOL (SECURE)

Protocole utilisé par nos machines pour communiquer entre elles et
échanger des données via un réseau cablé terrestre ou satellite
(Secure) quand le protocole inclut une couche de chiffrement

~ supplémentaire (voir certificats ssl / tls)

U & https:/fwww.mozilla.org/fr/firefox/87.0/whatsnew/all/?cldversion=86.0.1
\

yu.

MA MACHINE

Envoie une "requéte" via le
navigateur ( ex : je cherche le

; renvoie les données
LE\Q U vers ma machine qui
\ "traduit" le résultat
_—

Le serveur du site recoit la

site web firefox )

demande

LE SERVEUR DU SITE

@




AN

<
LES CERTIFICATS SSL/TLS N
Fournis par un organisme tiers de confiance, les certificats sont
installés sur les serveurs hdtes et confirment que tout les transits de
données entre le navigateur et le serveur sont sécurisés ( données de
contenu du site, données personnelles, données bancaires, etc.. )

https: S canva,.com fdesign/DAE 3 WphEmd fivap 7 [jowC90dTy

‘u"erlﬁe par: Cloudflare, Inc,

e A L onnexion POoUr wARALC arn d.c omi

B otre connexion i ce site est sécurisée,

Weérifie par : Cloudflare, Inc

Flus dinformations

Un clic sur le petit cadenas de la barre d'adresse permet de faire
apparaitre le certificat qui concerne le site que je visite et
1'organisme qui 1l'attribue

Plus de détails sont disponibles en ouvrant le panneau plus

d'information"

N Infarmations sur la page - https canva.com/design/DAEa M pbRmdfivap 7l

o & 1t =2

Général  Médias  Permissions © Zécurité

Identité du site web
Site weeh WY, CARYE, C O

Propriétaire :  Ce site web ne fournit pas dinformations sur son propriétaire,
Werifide par:  Cloudflare, Inc, Afficher le certificat

Expire le: mercredi 8 septermbre 2021

Yie privée et historique
Ai-le déjd visité ce site weeb auparavant 7 i, 11 fais

Co sit b teil des inf i Qui, des coaokies et
| e W_E EONFER/ELN CEs INTormations sur 68,1 Ko de données de | Effacer les cookies et les données de sites
mon ordinateur ¥

sites

Aj-je un mot de passe enregistré pour ce site

> Mon Woir les mots de passe enregistrés
weh 7

Détails techniques
Connexion chiffrée (clés TLS_AES_128 GCM_SHAZ5E, 128 bits, TLS1.3)
La page actuellernent affichée a été chiffrée awvant d'avair été envayée sur Internet,

Le chiffrernent rend trés difficile aux personnes non autorisées |a visualization de la page durant son transit entre
ordinateurs, Il est donc trés improbable que quelquiun puisse lire cette page durant son transit sur le réseau.

Aide




// PIRATERIE SUR LE
WEB

LES OUTILS ET LES METHODES LES
PLUS COURANTES

Les "Malware"

Petit logiciel ou morceau de code qui permet de différentes manieres de
capter des données, infiltrer, interagir avec votre machine, il sait
discretement se ‘"glisser" au milieu d'autres fichiers que 1'on
télécharge ou s'installe de 1lui méme au détour d'une petite action
banale. .

On retrouve parmi eux différents types comme les espions, les virus,
les vers, les chevaux de troie, etc..

A Le "Ransomware" A

Devenu tres populaire car tres efficace,son principe est simple
j'infiltre votre machine / je crypte les données qu'elle contient / je
vous demande ensuite wune rangon contre 1la clef permettant Ile
déchiffrement

Le "Mineur de cryptomonnaie"

Encore plus populaire que le précédent du fait de 1l'explosion du nombre
de cryptomonnaies, ce "petit" malware permet au pirate qui vous 1'a
transmis d'utiliser les capacités et performances de votre machine pour
"miner" sur la blockchain correspondante, et donc, de dégager un profit
grace a votre électricité, votre RAM, votre carte graphique.

Ses effets sur votre systeme d'exploitation sont généralement bien
visibles ( gros ralentissements et grosse perte de performance globale,
des surchauffes de composants provoquant des arréts de sécurité type
"écran bleu" a répétition, le déchargement de batterie beaucoup plus
rapide ou encore une facture d’électricité qui augmente sans raison )



Le "Phishing"

Forme d'attaque qui consiste pour le pirate a se faire passer pour un de
vos interlocuteurs de confiance, au travers d'un mail ou un "faux" site
miroir, il imite une demande ou une plateforme officielle afin de
capturer vos données personnelles et confidentielles

Le "Hacking social”

Fraude qui consiste pour le pirate a interagir directement auprées d'une
personne interne a une structure sous une fausse identité, généralement
appuyée par une notion d'urgence et des arguments d'autorités, 1la
démarche vise a faire enfreindre par ce biais les régles de sécurité et
a permettre au pirate, 1la récupération de données, 1la pose d'un
ransomware, d'une "porte dérobée", et surtout d'agir de l'intérieur en
tant qu'officiel de 1l'entreprise ou de 1'organisme en question

/l SYSTEME
DEXPLOITATION

— // Description du panneau sécurité Windows

La sécurité en un clin d'ceil
Accueil
Protection contre les virus et menaces
Protection du compte

Pare-feu et protection du réseau A\ nf

Contréle des applications et du
navigateur Protection contre les virus Protection du compte Pare-feu et protection du
et menaces Aucune action reguise. réseau

Sécurité des appareils 7 ; : ;
Aucune action requise, Aucune action requise.

Performances et intégrité de l'appareil

Options de contréle parental

A S

Contréle des applications Performances et integrite
et du navigateur s tgerer les de ['appareil

Paramétres



//

Accueil

Protection contre les virus
et les menaces

Protection du compte

Pare-feu et protection du
réseau

Contréle des applications et
du navigateur

//

Sécurité des appareils

Performances et intégrité de

1'appareil

Options de contrdle parental

o~

(.

— Tableau de bord des différents modules

— Contréle de 1'antivirus, protection
ransomware, etc

— Contréle de la protection du compte

microsoft

— Contréle des pare-feu pour le domaine
et les réseaux publics et privés

— Contréle d’accés aux sites web, basé
sur la réputation de ceux ci

— Contrbéle des protections pour le
matériel, protection au démarrage de
1'0S

— Contréle global pour la batterie,

capacité stockage, logiciels et 0S

— Contrble des acces et des temps

d'utilisation

Prendre le temps de bien configurer votre systeme de

N

contréle parental si les enfants peuvent accéder a une de

vos machines par eux mémes est trés important

Le web est un océan bien trop vaste qui ne doit pas étre

traversé seul a leur age,

les accompagner dans leur navigation autant que possible

et échanger avec eux

sur leurs activités en ligne,

notamment sur les réseaux sociaux, reste la meilleure

protection que vous puissiez apporter



// LE NAVIGATEUR

Le ré6le du navigateur est celui d'un interlocuteur et
traducteur, il "traduit" ( en affichage, son, action,etc..)
les données qui entrent ou sortent de notre machine a

destination des autres notamment les langages web ( HTML5 /
CSS3 / Javascript / php / etec...)

/ RDV SITE DE MOZ2ILLA POUR LE TELECHARGEMENTET
LINSTALLATION DU NAVIGATEUR

ww.mozilla.org)/fr/firefox/new =

IMOZ: ”a Mavigateurs Firefox Produits Qui nous sommes Innovation Créer un compte Firefox

u_ Firefox Browser

Installez le
navigateur qui
protége ce qui
est important

Pas de politique de confidentialité douteuse ou de
laissez-passer pour les annonceurs. Juste un navigateur
ultra-rapide gui ne vous trahit pas.

l Télécharger Firefox I H

moz:”a Navigateurs Firefox Produits Qui nous sommes Innovation Créer un compte Firefox

Ouverture de Firefox Installer.exe X nné ?

Votre télect
Vous avez choisi d'ouvrir :
" Firefox Installer.exe

qui est un fichier de type : exe File (325 Ko)
a partir de : https://download-installer cdn.mozilla.net

Voulez-vous enregistrer ce fichier ?
Enregistrer le fichier Annuler



/I APRESLINSTALLATION, SE RENDRE DANS LE
MENU ORPTION

% Géneral
Q Accueil Démarrage

Restaurer la session précédente
Q Recherche = i

Vie privée et
securite

3 Sync 9 Firefox est votre navigateur par défaut

// FAIRE LE TOURDUPARAMETRAGE ONGLET APRES

ONGLET ,
Important a voir

Moteur de recherche par défaut
Ceci est votre moteur de recherche par défaut dans la barre d'adresse et la barre de recherche.

Vous pouvez le changer & tout moment.

# DuckDuckGo v

Protection renforcée contre le pistage

habitudes de navigation et vos centres d'intérét. Firefox bloque un grand

nombre de ces traqueurs et de scripts malveillants.
Recherche

Cookies et données de sites

@ Les traqueurs vous suivent en ligne pour collecter des informations survos  Garer fes exceptions...

V I e p rivée et Le stockage des cookies, du cache et des données de sites utilise actuellement 1,0 Go Effacer les données...

d'espace disque. Er - -
r -y Gérer les données...
securite

Supprimer les cookies et les données des sites a la fermeture de Firefox Gérer les exceptions...

' |
u Sync Identifiants et mots de passe

+ Proposer d'enregistrer les identifiants et les mots de passe pour les sites web Exceptions...

+ Renseigner automatiquement les identifiants et les mots de passe Identifiants enregistrés...

+ Suggérer et créer des mots de passe robustes

+ Afficher des alertes pour les mots de passe de sites concernés par des fuites de données En

Réglage « Stricte » de la protection renforcée contre le pistage

é.,, N Pour améliorer la protection de votre vie privée, sélectionnez le réglage Stricte de la protection
| renforcée contre le pistage. Ce choix permet de bloquer :

e
I%\ & traqueurs de réseaux sociaux

M * cookies intersites

/ UTI I_ISE Q I_E e contenu utilisé pour le pistage dans toutes les fenétres
QE’GLAGE e mineurs de cryptomonnaies
" e détecteurs d'empreinte numérique
PROTECTION
" La protection Stricte s'appuie sur la protection totale contre les cookies (billet de blog en anglais) ;
STQ I CTE AUTANT voir aussi ce billet d'annonce en francais. Cette technologie donne & chaque site web son propre « pot
a cookies », ce qui empéche les traqueurs tiers de collecter des données de navigation sur de
OUE pDSSIBI—E nombreux sites web.




// CREATION DUN
COMPTE FIREFOX

/ -RDV SUR LA
PAGE DE
CREATION DE
COMPTE

moz:ﬂa Navigateurs Firefox  Produits  Quinous s

 CONEFIRMER PAR Il existe un moyen
MAIL de protéger votre

vie privée.
Rejoignez Firefox.

Tenez téte 4 une industrie qui vous considére comme un
produit.

//-PARAMETRAGES () ComptesFirefox  *¢
DU COMPTE S—
-ET AVANTAGES A ' (5 Firefox Lockwise I
VOIR

m Facebook Container

collecter vos données en
dehors de son site.

Facebook d’un coéteé,
le reste de votre vie
numérique de l’autre

coté de la barriére,
en liberté. -



// LE MOTEUR DE \
RECHERCHE - [*)

Site dédié / application qui permet de retrouver toutég sorte de
contenus disponibles via internet ou sur intranet

Pour fonctionner, il utilise des robots pour parcourir un maximum
d'adresses, en extraire de nombreux "mots/expression-clés" qu'il va
indexer dans des bases de données qui lui serviront a répondre aux
prochaines requétes qu'il recevra

On peut retrouver parmi tout ceux existants les métamoteurs de
recherche "classiques"
google - Duckduckgo - gwant etc

mais aussi d'autres plus spécialisés
recherche/éducation -recherche d'images - publications scientifiques

— emploi/recrutement - pour les enfants - par langages

QUELQUES EXEMPLES/

Technology Products Login

Reverse Image Search

Find where images appear online. How to use TinEye,
-
\;h ® upload

Qwaont
Junior ‘s Add TinEye to Firefox
HTTPS://WWW.OWANTJUNIOR.CO
. — - p—— :'_‘l pra— Eﬂ - * Sp—

. .

HTTPSY//ISIDORE.SCIENCE

Qwant Junior est un moteur de recherche

adapté aux enfants 4gés de 6 & 12 ans [ e

proposé par Qwant. Ce moteur ne contient m 151d 0 re
aucune publicité et filtre les résultats pour ne

pas montrer les contenus violents ou Votre assistant de recherche
pornographiques et les liens de commerce en s Sclences Humanss et Socales

ligne.
a Dacuments -



// LES MOTS DE

PASSES

Les bons réflexes pour des mots de passes solides

— 12 caracteres dans 1'idéal

— Des majuscules,

caractéres spéciaux

des minuscules,

des chiffres et des

Utiliser un gestionnaire de mot de passe peut faciliter
les choses et permettre de n'avoir qu'un seul mot de

passe

"maitre"

~

a créer et retenir

Q), Firefox Lockwise

Une adresse utile pour créer un mot de passe robuste

fwww.cnil fr/fr/generer-un-mot-de-passe-solide

La liste des mots de passes a ne surtout pas utiliser

O | o0 N O g e Ww N =

F O I S N R
W N =~ O

(version 2019) mais toujours d'actualité

123456
123456789
azerty
1234561
qwerty
marseille
000000
1234567891
doudou
12345
loulou

123
password

azertyuiop

15
16
17
18
19
20
21
22
23
24
25

12345678
soleil
chouchou
1234
1234567
123123
123451
bonjour
111111
nicolas

jetaime



/l LES COOHIES o
o

Petits fichiers textes déposés sur votre machine et utilisés pour le
fonctionnement des sites web et services modernes mais aussi pour
créer des profils ou "empreintes numériques", servant a vous
identifier et suivre vos comportements en ligne

Les cookies techniques / ou "natifs"
Ils viennent de la plateforme que vous visitez et servent au
fonctionnement et aux différentes interactions sur le site
ex : connexion a mon espace client, ajout/retrait de produit d'un
panier, report des bugs, mesure d'audience, etc...

Les cookies d'applications tierces / publicitaires
Ils servent a établir un suivi et des liens inter-sites via du
code caché sur la page
Rencontrés sur un grand nombre de sites aujourd’hui ils
permettent en un temps record de "dresser" votre portrait ou
"empreinte numérique"
ex : petits boutons de suivi et partage sur les réseaux
sociaux (facebook, twitter, LinkedIn , youtube)

Méme sans utiliser ces boutons!

. You .
Nous suivre f Nm B

Les propriétaires de "Réseaux Sociaux" essayeront quoiqu'il en soit
d'analyser et suivre vos actions sur un trés grand nombre de sites
via ces morceaux de codes parsemés sur tout le web



— Déconnecter ses profils / comptes pendant la navigation sur <::/
=

d'autres sites s'ils ne sont pas utilisés

— Utiliser un navigateur qui restreint le dépdét de cookies

(Firefox fonctionne trés bien pour ca)

— Utiliser un bloqueur de publicités

CONNEXIONS ET INSCRIPTIONS

Commencer a utiliser
Tinkercad

Comment créer un campte?

Ty 1 e I,
S'inscrin e adresse

(G Se congecter avec Google

@ Se connecterave@ipple

B SegOnneeter av@ehicrosoft

El Se connecter avec Fa@@book

Vous possédez déja un compte?

Connexion

Ne pas utiliser les boutons
d'inscription ‘"rapides" mais une
adresse mail que vous réservez au
type de site que vous visitez

( une adresse pour les sites
marchands, une autre pour VoS
comptes de réseaux sociaux, une
autre pour 1'administration, etc )



// LE BLOQUEUR DE
PUBLICITES

9 cha @gmail.com >
ln Tableau de bord des protections

/ -RDV DANS LE MENU DU

NAVIGATEUR B Nouvelle fenétre Ctrl+N

9 Nouvelle fenétre privée Ctrl+Maj+P |

a Restaurer la session précédente

- PUIS LE MENU MODULES
COMPLEMENTAIRES Zoom = 10% +

Edition ¥ & @

I\ Bibliotheque >

// -RDV DANS LONGLET
EXTE N S I D N S > Recommandations Gestion de vos extensions

e Extens Activées
- TROUVER "'UBLOCH lf

ORIGIN"ET LAJOUTER A -
FIREFOX e + Ajouter a Firefox

w  UuBlock Origin .

Un bloqu 0 cace, qu en a vot r et votre mémoire

1648062886.rsc.cdn?7.org
cdn.doofinder.com

amazon.com *

amazon.fr

avis-verifies.com

/ ACCES AU DETAIL cantsguru
DES BLO CAGES cartsguru.io

chimpstatic.com

kers.com

8 B @ A Y

Blogués sur cette page
dizgderxoela.cloudfront.net 14, soit 12%

downloads.malichimp.com - L
Domaines connectés

doofinder.com - 15 sur un total de 23

facebook.net + Bloqués depuis l'installation
H a,
el 2783, soit 2%

/ / AC C E S A UX google-analytics.com ,’ J ng

google.com

DETAILS DES TYPES : Plus ~ Moins

googleanalytics.com

ET S O U p C: E S D E S googletagmanager.com

gstatic.com

DIFFERENTS S
" TQAO U E U Q S " mailchimp.com +

netreviews.eu

payments-amazon.com +




/I LES
TELECHARGEMENTS

Tout téléchargement implique un risque, prendre
le temps de chercher des sources fiables autant
pour les téléchargements "en direct" que pour le
pair-a-pair

Le téléchargement direct Le téléchargement P2P
CF — - — -

- " - -
—E B ., — .
échange de données direct entre échange de données entre toutes
votre machine et un serveur les machines possédant un

client P2P

Les piéces jointes recues sur votre client mail restent
encore aujourd'hui une des premiéres sources de problémes
et wune "porte d'entrée" privilégiée pour un pirate,
certains malwares "s'attachent" aux fichiers cachés et
rattachés a d'autres, (les documents produits par les
suites bureautiques , photos, vidéos et autres images) puis
utilise votre 1liste de contact pour se transferer de
nouveau

ne jamais télécharger / ouvrir quoique ce soit qui vous
semble suspect, ou provenant d'émetteurs inconnus



// LES BONS
REFLEXES SUR LES
RESEAUX SOCIAUX -

- Ne pas communiquer /
utiliser numéro de

téléphone et adresse

- Paramétrer correctement
tout ce qui concerne 1la
visibilité et 1'audience
de vos publications et
partages

- Diviser / éclater ses
différents comptes sur
différentes plateformes
en fonction de la

"sphére" concernée

- Attention aux
connexions sur vos
comptes par les accés

WIfi publics

- Ne pas utiliser
son état civil mais
des pseudonymes et
autres alias

- Ne pas oublier de vos
faire réguliérement le

"ménage" sur ses comptes

- Renseigner 1le minimum
d'informations (age,
sexe, religion, opinions
politiques, origine

ethnique



Mer01 a vous d'avoir participé a cet

Espace Numérique Tech CapCentre
Social et Culturel de Bohain14, rue
de la République02110, Bohain en
Vermandoislulien.poulet.cscbohain
@gmail.com
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